ZARZADZEN]E NR 115!2026
BURMISTRZA SRODY SLASKIEJ
z dnia 5 czerwca 2026 r.

w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie
Miejskim w Srodzie Slaskiej oraz ustalenia okresu dostosowawczego

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (Dz. U. z 2026
r. poz. 662), art. 8 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz. U. z 2026 r. poz. 20 i 252), art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1, z pézn. zm.) oraz § 19 ust. 1-3 rozporzadzenia Rady Ministréw z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. 2024 r. poz. 773), a takze z uwzglednieniem Polskiej Normy PN-EN
ISO/IEC 27001:2023, zarzadza sig, co nastepuje:

g 1. Wprowadza sig¢ System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w
rodzie Slaskiej, zwany dalej ,SZBI", w celu zapewnienia odpowiedniego poziomu bezpieczenstwa
informacji, w tym poufnosci, integralnosci i dostepnosci.

§ 2. 1. SZBI stanowi podsystem systemu kontroli zarzadczej i obejmuje wszelkie informacje
przetwarzane w Urzedzie Miejskim w Srodzie Sigskiej lub na potrzeby innych podmiotéw, bez
wzgledu na ich forme oraz miejsce przetwarzania.

2. Z zakresu stosowania SZBI wytacza sie informacje niejawne.

3. Wykaz dokumentacji SZBI stanowi zatacznik nr 1 do niniejszego zarzadzenia.

§ 3. 1. Odpowiedzialnosci i uprawnienia oraz akceptowalny poziom uzycia aktywow okreslajg
Regulamin Organizacyjny Urzedu Miejskiego w Srodzie Slaskiej, udzielone upowaznienia,
petnomocnictwa oraz inne regulacje opracowane, wdrozone i ogtoszone przez Burmistrza Srody
Slaskie;j.

2. Za nadzér nad catoScia SZBI odpowiada Zespét do spraw Systemu Zarzadzania
Bezpieczenstwem Informacji, zwany dalej ,Zespotem ds. SZBI".

3. W sktad Zespotu ds. SZBI wchodza;

a. Inspektor Ochrony Danych (I0D), z gtosem doradczym,

b. Administrator Systemoéw Informatycznych (ASI),

c. Petnomocnik ds. Cyberbezpieczerstwa — Przewodniczacy Zespotu.

Przewodniczacy Zespotu kieruje pracami Zespotu.

Zespot ds. SZBI podlega bezposrednio Burmistrzowi.

Zespot ds. SZBI jest uprawniony do:

a. opiniowania instrukcji, procedur oraz innych zapiséw wchodzgcych w zakres dokumentagii

SZBl i przedktadania ich do zatwierdzenia,

monitorowania, przegladu i doskonalenia dokumentacji SZBI,

monitorowania zmiany kontekstu SZBI,

monitorowania  postepu  wdrozenia SZBI  wzgledem harmonogramu  okresu

dostosowawczego.

7. Dokumentacje SZBI zatwierdza Burmistrz Srody Slaskiej albo Sekretarz Gminy dziatajgcy na
podstawie jego upowaznienia.

8. Za procesy SZBI oraz powigzane z nimi aktywa informacyjne odpowiadajg ich wiasciciele
wskazani w zatgczniku ,Inwentaryzacja zasobow”, ktérego wzor stanowi zatgcznik do Polityki
Bezpieczenstwa Informacg;ji.

9. Aktualizacja zatacznika ,Inwentaryzacja zasobéw” nie wymaga wydania lub zmiany niniejszego
zarzadzenia.
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10. Za aktywa wspierajagce odpowiadajg pracownicy, wykonawcy, podwykonawcy i
zleceniobiorcy, ktérym na mocy regulaminu organizacyjnego, przekazania mienia, zakresu
zadan, umoéw lub porozumien powierzono zarzgdzanie danym aktywem.

11. Za bezpieczenstwo informacji odpowiada kazdy pracownik oraz podmioty, ktérym powierzono
informacje, w tym dostawcy ustug.

12. Za bezpieczenstwo fizyczne odpowiada komendant Strazy Miejskiej.

§ 4. 1. Odpowiedzialno$¢ za funkcjonowanie SZBI ponosi kierownik podmiotu zgodnie z ustawg o

krajowym systemie cyberbezpieczenstwa.

2. Zadania administratora danych osobowych (ADO) wykonuje Burmistrz Srody Slaskiej. Wyznacza
sie role: Inspektora Ochrony Danych (I0D), Administratora Systeméw Informatycznych (ASI) oraz
Petnomocnika ds. Cyberbezpieczenstwa, zgodnie z dokumentacja SZBI. Role obowigzujg od
dnia wejscia w zycie zarzadzenia.

§ 5. 1. System Zarzadzania Bezpieczenstwem Informacji podlega corocznemu przegladowi w

ramach systemu kontroli zarzadczej oraz ciggtemu doskonaleniu, a takze przegladowi po kazdej

istotnej zmianie organizacyjnej lub technicznej oraz po powaznym incydencie.

2. Efektywnosé zarzadzania systemem bezpieczenstwa informacji oparta jest o wskazniki i mierniki
ustalane w ramach systemu kontroli zarzgdcze;j.

3. Kierownicy Wydziatow Urzedu Miejskiego w Srodzie Slaskiej uwzgledniaja stan bezpieczenstwa
wykorzystywanych aktywéw informacyjnych w obszarach kontroli zarzadczej, w ramach
corocznej samooceny.

§ 6. Ustala sie nastepujaca systematyke zarzadzania bezpieczenstwem informacii:

1. Polityka Systemu Zarzadzania Bezpieczenstwem Informacji — polityka nadrzedna wobec innych
regulacji obszaru bezpieczenstwa informacji, z wytgczeniem ochrony informacji niejawnych;

2. polityki nizszego rzedu — polityki, standardy, zasady, wytyczne, regulaminy i inne regulacje
obejmujace cze$é obszaru bezpieczenstwa informacji lub systemu;

3. procedury, instrukcje, programy — reguty postepowania i sposoby wypetniania polityk.

§ 7. 1. Wprowadza sie czterostopniowa klasyfikacje informacii:
1) publiczne,
2) do uzytku wewnetrznego,
3) do uzytku stuzbowego,
4) strzezone.
2. Szczegdlowe zasady klasyfikowania i oznaczania informacii okresla polityka klasyfikacji
informacji (SZBI-KLS-01).
3. Zasady oznaczania stosuje sie do dokumentéw tworzonych od dnia wejscia w zycie zarzadzenia.
Dokumenty wczesniejsze podlegaja klasyfikacji sukcesywnie w okresie dostosowawczym.

§ 8. 1. Od dnia wejécia w zycie niniejszego zarzadzenia bezwzglednie obowigzujg, bez okresu
dostosowawczego, nastepujgce zasady i procedury - jako niezbgdne dla biezacego
bezpieczenstwa:

1) obowigzek niezwtocznego zgtoszenia incydentu bezpieczenstwa Petnomocnikowi ds.
Cyberbezpieczenstwa oraz Administratorowi Systeméw Informatycznych przez kazdego,
kto incydent wykryt, oraz obstuga incydentu zgodnie z procedurg zarzadzania incydentami
bezpieczenstwa;

2) obowigzek ochrony danych osobowych zgodnie z RODO oraz zgloszenia naruszenia
ochrony danych osobowych Prezesowi Urzedu Ochrony Danych Osobowych w terminie 72
godzin od stwierdzenia naruszenia;

3) zakaz ujawniania informacji klasy strzezone oraz zasady dostepu do nich;

4) obowiazek zachowania poufnosci przez pracownikow i podmioty zewngtrzne.

2. Zgtaszanie incydentéw powaznych wiasciwemu zespotowi CSIRT — wczesne ostrzezenie w
terminie 24 godzin i zgtoszenie incydentu powaznego w terminie 72 godzin od wykrycia oraz
sprawozdanie koficowe w terminie miesigca — nastepuje w terminach i trybie okreslonych w
ustawie o krajowym systemie cyberbezpieczenstwa, od dnia uzyskania przez Urzad dostepu do
systemu teleinformatycznego stuzacego zgtaszaniu incydentow.

3. Terminy, o ktérych mowa w ust. 1 pkt 2 oraz w ust. 2, biegna niezaleznie od siebie.



§ 9. 1. Ustala si¢ okres dostosowawczy do dnia 3 kwietnia 2027 r., w ktérym Wydziaty Urzedu

Miejskiego w Srodzie Slgskiej dostosuja swoje procesy do petnych wymogéw SZBI.

2. Wdrozenie zapisbw SZBlI w okresie dostosowawczym nastepuje etapami, zgodnie z
harmonogramem stanowigcym zatacznik nr 2 do niniejszego zarzadzenia.

3. W zakresie nieobjetym jeszcze wdrozeniem, a niewymienionym w § 8, do czasu zakonczenia
danego etapu dopuszcza si¢ stosowanie dotychczasowych zasad, o ile nie naruszajg one
przepisow prawa powszechnie obowigzujgcego.

§ 10. 1. Zespét ds. SZBI monitoruje postep wdrozenia wzgledem harmonogramu i informuje

kierownika podmiotu o ewentualnych zagrozeniach dla dotrzymania termindw.

2. Biezgce czynnosci monitorujgce w imieniu Zespotu moze wykonywaé Petnomocnik ds.
Cyberbezpieczenstwa.

3. Po zakonczeniu okresu dostosowawczego Zespét ds. SZBI sporzadza protokét potwierdzajgcy
petne wdrozenie SZBI.

§ 11. 1. Dokumentacje SZBI ogtasza sie w sposéb umozliwiajacy dostep pracownikom Urzedu
Miejskiego w Srodzie glqskiej, w zakresie odpowiadajgcym zakresowi ich zadan oraz klasyfikacji
poszczegblnych dokumentow.

2. Pracownicy zapoznajg si¢ z dokumentacjg SZBI wilasciwg dla zajmowanego stanowiska w
terminie 14 dni od dnia jej ogtoszenia i potwierdzajg to na formularzu stanowiacym zatacznik do
Polityki Bezpieczenstwa Informaciji.

3. Strony zainteresowane posiadajg dostep do dokumentacji SZBI wylacznie w zakresie
niezbednym do realizacji zadar) wykonywanych dla Urzedu Miejskiego w Srodzie Slaskiej.

§ 12. 1. Wykonanie zarzadzenia w zakresie monitorowania wdrozenia powierza sie Zespotowi ds.
SZBI.

2. Wykonanie zarzgdzenia powierza sig¢ Sekretarzowi Gminy.

3. Zarzadzenie wchodzi w zycie z dniem podpisania, z uwzglednieniem okresu
dostosowawczego okreslonego w § 9.

BURMISTR Z



Zatacznik nr 1

do Zarzadzenia nr 115/2026
Burmistrza Srogy Slaskiej
zdnia .50 5.5.... 2026 1.

Wykaz dokumentow Systemu Zarzgdzania Bezpieczenstwem Informaciji

Przewodniki (5)

1. Przewodnik ADO |IOD

2. Przewodnik Administrator IT
3. Przewodnik Kierownik

4. Przewodnik Pracownik

5. Przewodnik Pracownik Zdalny

Polityki nadrzedne (15)

6. PBI 1 0 Polityka Bezpieczenstwa Informacji

7. PBI ZAL 01 Inwentaryzacja zasobdw

8. PBI ZAL 02 NDA

9. PBI ZAL 03 Deklaracja stosowania

10. PBI ZAL 04 Kontekst organizacyjny

11. PBI ZAL 05 Protokét przegladu SZBI

12. PBI ZAL 06 Utrzymanie SZBI

13. PBI ZAL 07 Plan zmian SZBI

14. PBI ZAL 08 Program audytu

15. PBI ZAL 09 Potwierdzenie PBI

16. PBI ZAL 10 Harmonogram szkolen

17. PBI ZAL 11 Kanaty komunikaciji

18. PBI ZAL 12 Procedura przesytania informacji
19. PBI ZAL 13 Polityka kluczy

20. PBI ZAL 14 Polityka przechowywania danych

Procedury SZBI (41)

21. SZBI-Al-01 Instrukcja stosowania systemow Al

22. SZBI-BYOD-01 Polityka BYOD

23. SZBI-DPIA-01 Procedura DPIA

24. SZBI-EDR-01 Ochrona koncéwek i monitoring

25. SZBI-EDR-02 Zapis regulamin i klauzule pracownicze
26. SZBI-INC-02 Procedura zarzadzania incydentami
27. SZBI-KLS-01 Polityka klasyfikacji informaciji

28. SZBI-ONB-01 Procedura onboardingu offboardingu
29. SZBI-PZ-02 Regulamin pracy zdalnej okazjonalnej
30. SZBI-PZ-02 Zal1 Whniosek o prace zdalna

31. SZBI-PZ-02 Zal2 Odmowa wniosku

32. SZBI-PZ-02 Zal3 Oswiadczenie pracownika

33. SZBI-PZ-02 Zal4 Wniosek zaprzestanie

34. SZBI-PZ-02 Zal5 Wycofanie zgody

35. SZBI-PZ-02 Zal6 Protokot odbiorczy

36. SZBI-PZ-02 Zal7 Protokét zdawczy

37. SZBI-PZ-02 Zal8 Informacja BHP

38. SZBI-PZ-02 Zal9 Ocena ryzyka zawodowego

39. SZBI-RYZ-01 Analiza zagrozen i ryzyka

40. SZBI-RYZ-02 Whnioski i plan postepowania z ryzykiem
41. SZBI-RYZ-03 Karta ryzyka SZBI



42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.

SZBI-RYZ-04 Metodyka ENISA szacowania ryzyka
SZBI-RYZ-05 Procedura Integracji Metodyk Ryzyka
SZBI-RYZ-05 ZalA Most Zabezpieczen ENISA
SZBI-RYZ-05 ZalB Klauzula SARBI

SZBI-RYZ-05 ZalC Klauzula ARDO

SZBI-SCH-02 Schemat postepowania niezgodnosci
SZBI-SLA-01 Zarzadzanie jako$cig ustug IT
SZBI-SLOWNIK-01 Stownik pojeé¢ SZBI

SZBI-TI-01 Threat Intelligence

SZBI-ZAST-01 Procedura zastepstw rél

SZBI 1 7 NARDO Procedura naruszenia danych
SZBl AZ 01 Architektura zabezpieczen

SZBI CM 01 Polityka zarzadzania zmianami IT
SZBI IAM 01 Polityka zarzadzania dostepem

SZBI INC 01 Szablony zgtoszenia CSIRT

SZBI KK 01 Plan komunikacji kryzysowe;

SZBI LD 01 Polityka taricucha dostaw

SZBI ND 01 Polityka no$nikéw danych

SZBI PZ 01 Polityka pracy zdalnej

SZBI SZ 01 Program szkolen i test wiedzy

Ochrona danych osobowych (RODO) (17)

62.
63.
64.
65.
66.
67.
68.
69.
70.

71

RODO PDO 02 Umowa powierzenia

RODO PDO 06 Oswiadczenie poufnosci

RODO PDO 07 DPIA

RODO PDO 08 Wykaz budynkéw i pomieszczen
RODO PDO 10 Sprawozdanie dorazne

RODO PDO 11 Klauzule informacyjne RODO
RODO PDO 12 Sprawozdanie planowe

RODO PDO 14 Procedura RCP

RODO PDO 18 Umowa wspétadministrowanie

. RODO PDO 19 Wykaz podstaw prawnych kraje trzecie
72.
73.
74.
75.
76.
.
78.

RODO PDO 1 0 Polityka Ochrony Danych Osobowych
RODO PDO 20a Prawa o0s6b fizycznych

RODO PDO 20b Wzory odpowiedzi na zgdania
RODO PDO 20c Wzory zawiadomien ADO

RODO PDO 21 Whniosek o udostepnienie danych
RODO PDO 22 Privacy by Design

RODO PDO PRZEWODNIK Rejestry RODO

Bezpieczenstwo IT (21)

79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.

IZSI 1 5 Instrukcja Zarzadzania Systemami Informatycznymi
IZSI 1 6 URAW Procedura nadawania uprawnien

I1ZSI ZAL 01 Lista aktywow

IZSI ZAL 02 Lista jednostek podlegtych

IZS| ZAL 03 Lista administratoréw

IZS] ZAL 04 Regulamin uzytkownika S

IZSI ZAL 05 Regulamin uzytkownika komputeréw przenosnych
IZSI ZAL 06 Regulamin uzytkownik zdalnego dostepu

IZS1 ZAL 09 Polityka uwierzytelniania administratoréw

IZS1 ZAL 10 Zarzadzanie podatnosciami

IZS1 ZAL 11 Czyste biurko i ekran

IZSI ZAL 12 Protokét zdawczo odbiorczy

IZS1 ZAL 13 Regulamin dostepu zewnetrznych

IZS| ZAL 14 Zasady haset



93. 1ZSI ZAL 15 Zasady szyfrowania

94. I1ZS| ZAL 16 Poczta i Internet

95. 1ZSI ZAL 17 Chmura obliczeniowa

96. 1ZS| ZAL 18 Zestawienie systemow IT

97. 1ZS| ZAL 19 Polityka kopii zapasowych

98. 1ZSI ZAL 20 Whniosek o nadanie uprawnien IT
99. SZBI-WYT-01 Wytyczne klasyfikacji aktywow

Ciaggtos¢ dziatania (10)

100. BCP-1.4.1 Protokét testu catosci dziatania

101. BCP-1.4.2 Procedura BCMS Active Directory

102. BCP-1.4.3 Procedura BCMS Aplikacja bazodanowa
103. BCP-1.4.4 Procedura BCMS Przetacznik sieciowy
104. BCP-1.4.5 Procedura BCMS Macierz dyskowa

105. BCP-1.4.6 Procedura BCMS Aktualizacje

106. BCP-1.4.7 Procedura BCMS Serwer

107. BCP-1.4.8 Plany awaryjne scenariusze krytyczne
108. BCP-1.4.9 Procedura BCMS EZD ePUAP

109. BCP-1.4 Plan catosci dziatania

Reagowanie na zagrozenia (6)

110. PR-1.8.1 Plan reagowania vishing deepfake
111. PR-1.8.2 Plan reagowania phishing ASI

112. PR-1.8.3 Plan reagowania phishing uzytkownik
113. PR-1.8.4 Plan reagowania ransomware ASI|
114. PR-1.8.5 Plan reagowania smishing uzytkownik
115. PR-1.8 Plany reagowania na cyberzagrozenia

Role i obowiazki (7)

116. SZBI-POMOC-ADO Lista zadan ADO

117. SZBI-POMOC-ASI Lista zadan ASI

118. SZBI-POMOC-DIP-01 Poradnik dostep informacja publiczna
119. SZBI-POMOC-IOD Lista zadan 10D

120. SZBI-POMOC-KIER Lista zadan Kierownika

121. SZBI-POMOC-KSC Lista zadan Petnomocnik KSC

122. SZBI-POMOC-PRAC Obowiazki Pracownika

Rejestry i zapisy (4)

123. 1ZS| ZAL 08 Rejestr uprawnien

124. SZBI-REJ-01 Rejestr naruszen bezpieczenstwa
125. SZBI-REJ-02 Raport dziatan niezgodnosci

126. SZBI-RR-01 Rejestr ryzyka SZBI

Karty operacyjne (8)

127. Karta KB-01 Phishing A

128. Karta KB-01 Phishing B

129. Karta KB-02 Incydent A

130. Karta KB-02 Incydent B

131. Karta KB-03 Naruszenie RODO A
132. Karta KB-03 Naruszenie RODO B
133. Karta KB-04 Awaria A

134. Karta KB-04 Awaria B



Onboarding / Offboarding (3)

135. O$wiadczenie zapoznania
136. Pakiet onboardingowy
137. Zestaw minimum pracownika

Wspdine IT i jednostki podlegte (7)

138. WSP-01 Porozumienie o wspdlnym systemie IT

139. WSP-02 Umowa powierzenia przetwarzania

140. WSP-03 Macierz RACI podziat odpowiedzialnosci
141. WSP-04 Klauzula przejecia zabezpieczen IT

142. WSP-05 Procedura incydentéw architektura wspéing
143. WSP-06 Zakres odpowiedzialnosci jednostki

144. WSP-07 Polityka bezpieczenstwa poczty

Podmioty zewnetrzne (4)

145. SZBI-POMOC-ZEW-01 Poradnik udostepnianie podmioty zewnetrzne
146. SZBI-ZEW-01 Protokot udostepnienia

147. SZBI-ZEW-02 Oswiadczenie podmiotu

148. SZBI-ZEW-03 Rejestr udostepnien

Model operacyjny i audyt (2)

149. SZBI-GLPI-01 Instrukcja GLPI NIS2 SZBI
150. SZBI-OPS-01 Model operacyjny

Szablon dla jednostki podlegtej (7)

151. JEDN-INC-01 Procedura i rejestr incydentéw

152. JEDN-INW-01 Inwentaryzacja stacji roboczych

153. JEDN-PBI-1.0 Polityka Bezpieczenstwa Informacji jednostki
154. JEDN-Przewodnik dla jednostki podlegtej

155. JEDN-RCP-01 Rejestr czynnosci przetwarzania

156. JEDN-RYZ-01 Analiza ryzyka jednostki

157. JEDN-SZK-01 Szkolenia pracownikéw jednostki



Zalacznik Nr 2
do Zarzadzenia nr 115/2026
Burmistrza ééo(gy Slaskiej

z dnia 0.

e 2026 T

Harmonogram etapowego wdrozenia SZBI w okresie dostosowawczym

Etap

Zakres / dziatania

Dokumenty SZBI

Termin

Powotanie Zespotu ds. SZBI,
przyjecie Polityki Bezpieczenstwa
Informaciji, klasyfikacja informacji

PBI-1.0, SZBI-KLS-01

do podpisania
zarzadzenia

2 | Weryfikacja danych w wykazie —_ do 3 pazdziernika 2026 r.
podmiotéw kluczowych i
podmiotéw waznych, wyznaczenie
i zgtoszenie os6b do kontaktu

3 | Inwentaryzacja zasobow i PBI-ZAL-01, I1ZSI- do 31 grudnia 2026 r.
systemow, przypisanie wiascicieli | ZAL-18
aktywow

4 | Analiza ryzyka i plan SZBI-RYZ-01, SZBI- | do 31 grudnia 2026 .
postepowania z ryzykiem RYZ-02, SZBI-RR-01

5 | Procedury dostepu i uprawnien, 1ZSI1-1.6-URAW, SZBI- | do 28 lutego 2027 r
rejestr kont IAM-01, 1ZSI-ZAL-08

6 | Procedury kopii zapasowych i 1ZSI-ZAL-19, BCP-1.4 | do 28 lutego 2027 r
ciggtosci dziatania

7 | Procedury incydentow, SZBI-INC-02, IZSI- do 15 marca 2027 r.
reagowania i podatnosci ZAL-10

8 | Szkolenia pracownikow, SZBI-SZ-01, PBI-ZAL- | do 31 marca 2027 r.
potwierdzenia zapoznania, 10, PBI-ZAL-09 (sukcesywnie)
szkolenie kierownika podmiotu

9 | Audyt wewnetrzny, protokét PBI-ZAL-08 do 3 kwietnia 2027 r.

petnego wdrozenia




